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Wadenswil, 14 Januar 2022
Interpellation betreffend Cyber-Sicherheit der Gemeinde Wadenswil

Die Zahl der Cyberangriffe hat in der Schweiz stark zugenommen. Im ersten Halbjahr 2021
sind dem Nationalen Zentrum fir Cybersicherheit (NCSC) doppelt o viele Falle gemeldet
‘worden wie im ersten Halbjahr 2020.

In den letzten Wochen und Monaten haben Hacker verstarkt versucht, an vertrauliche Daten
von mehreren Schweizer Gemeinden zu gelangen (z.8. Montreux, Rolle, Morges, Denens,
Lully, Lussy-sur-Morges, Villars, Mellingen), wobel es nicht immer beim Versuch biieb.

Ein besonders prominenfer Fall war der Angrif auf die Gemeinde Rolle (VD) im vergangenen
Frilhiing, Im Darknet waren mehrere Gigabytes an heiklen Daten einsefbar. Unfer anderem
perséniiche Daten von rund 6200 Einwofnen, inkl AHV-Nummern, Adressen, Angaben zum
Divistand, 2T, HandyNummen und sogar Angaben zur religiésen Zugehorgkei oder der
‘Aufenthaltsstatus von Ausiandem (hier handeltes sich um sog. sensitive perssnliche Daten).
Auch Schulzeugnisse und Noten von Schilerinnen und Schiller waren einsehbar, zudem
Jahresbeurteiungen von Angestellen der Gemeinde, Bankverbindungen und_sogar
Unterlagen ber it Firmen.!
Auf den Punkt gebracht: Der absolute Worst Casel Neben dem Reputationsschaden
resultirt im obigen Fall auch ein enormer Vertrauensverlust, und, quasi als weiterer
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sind _diver erfolgt, welche ~sogar
straftechtiche Konsequenzen m Nacmen der Gemeinde nach sich ziehen kinnen.
verwalten vertrauliche Daten ihrer
Einwohnerinnen und Einwohner die, solten sie gehackt werden, wie im Beispiel von Rolle
verbffenticht werden kbnnten und / oder fiir welche Losegeld verlangt werden kbnnte. Es
besteht auch das Risko des Verschiisselns von Daten auf den eigenen Serven, nachdem
wurden, um alfaligen mehr Nachdruck zu verleihen.

Aufgrund dieser Ausgangslage stellen wir folgende Fragen:
Welche technischen Abwehr- und Schutzmassnahmen existieren in der Gemeinde
Wadenswil und bei den von inr beauftragten Subuntemehmen zur Abwehr von
Cyberangrifen?

~

Wer beurteilt die Cyber-Sicherheit der Gemeinde Wadenswil? Beruht dies auf einer

eigenen Einschétzung oder lasst sich die Gemeinde Wadenswil durch einen externen

Anbieter (z.B. www.cyber-safe.ch) wiederkehrend auditieren und beraten und werden
gelmassig tress-Tests und i

Falls Nein, weshalb nicht? Wére die Stadt Wédenswil bereit, so eine externe
Einschétzung durchfiihren zu lassen?

©

Wie ist die Zahlungssoftware der Gemeinde abgesichert?

»

Wi sind die Verantwortichkeiten zum Thema Cyber-Sicherheit in der Gemeinde und
bei den beauftragten Subunternehmen geregelt?

5. Existirt ein K ein i im Falle von Cyber-Angrif
Die unterzeichnenden Fraktionen bedanken sich beim Stadirat fir die Beantwortung der
Fragen.
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